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TERRORISMO Y CIBERESPACIO

De como las organizaciones Terroristas utilizan los recursos informaticos como
medio para sus fines habituales y de como los cuerpos de seguridad las
contrarrestan.

Introduccion

El concepto de Seguridad vinculado a la Informatica normalmente se asocia a la
proteccion de los Sistemas Informaticos cuando estos se convierten en objetivo de
ataques de toda indole centrados en conseguir, de una manera parcial o total, el
control de dichos sistemas. Los objetivos de tal control pueden ser varios:

- Aprovechamiento de recursos (espacio en disco, capacidad de calculo,
ancho de banda,..) para fines poco claros (distribucion de archivos ilegales,
ataques a terceros,...).

- Actividades delictivas convencionales (robos, fraudes, engafos, timos,
injurias...), pero perpetradas mediante técnicas informaticas sofisticadas
(phishing, pharming, intrusiones, Web defacement ...)

- Causar dafno a los Sistemas Informaticos con fines poco claros
(Denegacién de Servicio).

En el presente articulo nos centraremos en estudiar otra vertiente de la Seguridad:
el uso que hacen de la Internet y las nuevas tecnologias los terroristas como
instrumento para llevar a cabo sus actividades (no como objetivo de sus
fechorias), y el modo en que las fuerzas de seguridad les contrarrestan. En este
caso, el criminal no persigue como interés primordial atentar contra la Internet ni
Sus recursos, puesto que aquella le sirve como medio para realizar sus fechorias,
sino utilizar para sus propositos la inmensa capacidad estratégica de
comunicacion e investigacion de la red, con frecuencia utilizando tecnologia punta
y sofisticados medios de ocultacion (criptografia, esteganografia).

La Delincuencia y el Terrorismo se han producido desde el principio de los
tiempos, aunque su intensidad y dureza han variado segun las circunstancias de
cada sociedad y cada momento historico. También los métodos empleados han
ido variando en funcién de los avances cientificos. Es obvio que, por ejemplo, la
invencion de la pdlvora representd un punto de inflexibn importantisimo en la
historia de la humanidad y, con toda seguridad, aun mas importante para la
delincuencia y el terrorismo.

En nuestra historia reciente, Internet ha cambiado nuestra forma de trabajar,
comunicarnos, aprender y hacer negocios, y esto ha repercutido en todos los
sectores de nuestra sociedad, incluido el criminal. Es sabido que ningun otro
sector de la poblacion se beneficia antes y mejor de los avances de la ciencia y la
tecnologia que el sector criminal.

En este articulo se hacen referencias basicamente al terrorismo islamico porque
en este momento histérico es el que causa mayor incertidumbre, es el mas




globalizado y, por tanto, el de mayor impacto social y mediatico a nivel
internacional.

La mayoria de datos que se van a referir aqui estan obtenidos de diversas fuentes
de Internet, por lo que la fiabilidad absoluta no estd garantizada, maxime
tratandose de un tema delicado y, en algunos casos, de alto secreto.

Se ha intentado no incluir ningun dato ni aseveracion que no haya aparecido en
un minimo de dos articulos hallados en la red, en un intento de eludir teorias
demasiado aventuradas. La especulacion también esta a la orden del dia en este
tema, aunque a menudo acostumbra a estar formulada por conocidos expertos en
las diferentes técnicas de ocultacion y seguridad, por lo que merece al menos
alguna consideracion.

En cualquier caso, siendo un trabajo de investigacion, el objetivo no es tanto dar
con la verdad absoluta, que dificilmente llegaremos a conocer en su totalidad,
como ver la aplicaciéon real de técnicas y conceptos de Seguridad Informatica,
aunque sea para fines tan poco constructivos.

Pedro Carrillo Paya.
Barcelona - Julio 2006



METODOS DE LOS TERRORISTAS

En el numero de noviembre 2002 de la revista Computerworld, en una entrevista
exclusiva con Sheikh Omar Bakri Muhammad, un Iman fundamentalista Islamico
de Londres a quien se le atribuyen vinculos con Osama bin Laden, dijo que Al
Qaeda esta considerando utilizar Internet, asi como cualquier medio que aporten
las nuevas tecnologias para su cruzada contra occidente. Con la perspectiva
actual, es evidente que en ese momento la red llevaba ya tiempo siendo usada
por estos terroristas para llevar a cabo sus fines.

Las utilidades basicas que le dan a la red son organizarse, comunicarse entre siy
buscar nuevos objetivos.

Organizacion

Una utilidad fundamental de la red, es la difusion de propaganda. En el portal
Arabicnews (http://www.arabicnews.com) se encontré la noticia que pese a los
golpes recibidos por la organizacion terrorista Al Qaeda, esta organizacion ha
podido reorganizarse de nuevo mediante el reclutamiento via Internet de nuevos
adeptos. En otras circunstancias la Organizacion probablemente habria
desaparecido, pero con la ayuda de la red han conseguido mantenerse vivos y
seguir propagando sus ideas.

Existen revistas online que a menudo contienen entrevistas con antiguos
militantes que animan a continuar la lucha hasta la muerte. Las autoridades
Saudies han intentado bloquear los accesos a las revistas y otras paginas
islamicas para cortar la expansion del extremismo, sin éxito por el momento. Sin
embargo, analistas de defensa opinan que la capacidad de estas paginas Web de
movilizar a simpatizantes de Al Qaeda es discutible. Hay una gran diferencia entre
leer textos de extremistas o colgar mensajes y simpatizar con las verdaderas
acciones. Ese paso normalmente requiere un contacto personal. Internet puede
ser visto como un sitio de reunién virtual fantastico, pero no puede sustituir a un
campo de entrenamiento.

En la linea de las Websites de comercio electronico que rastrean a sus visitantes
para elaborar perfiles y tendencias de consumo, las organizaciones terroristas
reunen informacion sobre los usuarios que navegan por sus sedes. Luego
contactan a aquellos visitantes que parecen mas interesados en la organizacion o
mas apropiados para trabajar en ella. Los encargados del reclutamiento pueden
usar también tecnologias mas interactivas, paseando en linea por salas de chat o
foros con el fin de buscar personas receptivas entre el publico, en particular
jovenes.

Al igual que muchas organizaciones politicas, los grupos terroristas utilizan
Internet para recaudar fondos. Al Qaeda, por ejemplo, siempre ha dependido en
gran medida de los donativos, y su red global de recaudacion se apoya en
sociedades benéficas, organizaciones no gubernamentales y otras instituciones
financieras que disponen de sedes, salas de charla y foros en Internet. Los




combatientes chechenos también han utilizado Internet para divulgar las cuentas
bancarias en las que pueden hacer aportaciones sus simpatizantes.

El Gobierno estadounidense confiscé en diciembre de 2001 los fondos y bienes de
una sociedad benéfica con sede en Texas a causa de sus vinculos con Hamas.

La divulgacion de informacion de contenido subversivo a través de la red es
también notoria. Basta buscar el término “terrorismo” en cualquier programa
cliente de redes P2P para obtener numerosos ficheros que explican desde cémo
fabricar bombas caseras y lanzallamas, hasta codmo fabricar una bomba atémica.
Este extremo fue incluso noticia en la prensa generalista.

En conclusion, Internet ha ampliado significativamente las posibilidades de
conseguir notoriedad por parte de los grupos terroristas. Antes de la llegada de
Internet, las esperanzas de conseguir publicidad para sus causas y acciones
dependian de lograr la atencion de la television, la radio y la prensa. Ahora, los
propios terroristas controlan de manera directa el contenido de sus sedes por lo
que tienen mayores posibilidades de influenciar el modo en que son percibidos
por distintos tipos de publico objetivo y manipular su imagen y las de sus
enemigos. También, Internet, debido a su falta de censura, es un medio fantastico
para informar o desinformar (segun el prisma con que se mire), amenazar, difundir
imagenes escabrosas de atentados y en definitiva, infundir temor e inseguridad en
la sociedad. Vacios en la legislacién y la posibilidad de instalar Websites en
paises remotos sin normativas al respecto a menudo hacen muy dificil frenar este
método de difusion.

Busqueda de objetivos

La ingente cantidad de informacion de toda indole presente en la red es una
fuente inagotable de ideas y posibles objetivos para la mente criminal.

Segun el secretario de Defensa Norteamericano, Donald Rumsfeld, un manual de
entrenamiento de Al Qaeda hallado en Afganistan explica a sus lectores que “es
posible reunir al menos el ochenta por ciento de toda la informacion necesaria
sobre el enemigo mediante el uso de fuentes publicas y sin recurrir a medios
ilegales”.

Los terroristas han demostrado ser expertos en recopilar informaciéon procedente
de los millones de sitios que conforman la red. Por medio de Internet pueden
averiguar los horarios y la localizacion de objetivos tales como servicios de
transporte, centrales nucleares, edificios publicos, aeropuertos y puertos, asi
como informacion sobre sus medidas antiterroristas.

En el rastreo a las cuevas de Afganistan se hallaron ordenadores portatiles con
toda clase de sofisticadas herramientas software. Se utilizaban para analizar
potenciales objetivos terroristas, tales como presas 6 centrales eléctricas. En
posteriores Analisis Forenses de dichos ordenadores, los investigadores
estadounidenses hallaron pruebas de que los técnicos de Al Qaeda habrian
navegado por sedes que ofrecian programas e instrucciones de programacion de
los interruptores digitales que hacen funcionar las redes de energia, agua,
transporte y comunicaciones.



En ocasiones, su objetivo puede ser la propia Internet. Las armas que se usarian
en este caso son los virus y los gusanos.

Inicialmente se crey6 que el gusano Nimbda estaba vinculado a Al Qaeda, aunque
posteriores investigaciones no hallaron ninguna relacion. Se sospecha que
también Sqgl-Slammer y Code Red provenian de ataques terroristas, aunque
tampoco se tiene la certeza absoluta. Se cree que estos terroristas cuentan con
soporte técnico informatico avanzado por parte de programadores paquistanies
afines a su causa.

Vias de comunicacion

Las especiales caracteristicas de la red, ubicuidad, extensién geografica en
constante crecimiento y tamafio cada vez mas incontrolable, la hacen un medio
perfecto para todo tipo de fines que incluyan la necesidad de comunicarse y
compartir informacion de manera anonima.

La infraestructura de los grupos terroristas modernos acostumbra a estar formada
por pequeios grupusculos o células dispersas geograficamente, un mando menos
jerarquico y menor estructura de control que en el pasado.

Es evidente que Internet es el medio ideal para que dichas células se comuniquen
con sus mandos, con otras células, e incluso con otros grupos terroristas.

Muchas de estas células estan dormidas en el seno de la sociedad democratica
occidental, donde viven y hacen un uso normal y cotidiano de bienes, servicios y
tecnologia. Llevan una existencia tranquila esperando una sefnal que puede llegar
por diversos medios para ponerse en marcha.

Las comunicaciones pueden ser mediante telefonia movil y via satélite (con
pasarelas por Internet), correo electrénico (cifrado o no) y distribucidon de ficheros
con informacion en muchos casos oculta mediante técnicas de Esteganografia.
Analicemos estos dos ultimos medios.

Correo Electrénico

Es obvio que el correo electronico ha llegado a ser casi la herramienta de
comunicacion universal. Es barato, rapido y eficaz. La disponibilidad de servidores
de correo gratuito y el facil acceso desde casi cualquier punto del globo, hacen de
este el medio perfecto, sobre todo para individuos que con frecuencia no
necesitan una comunicacion bidireccional on-line.

Una técnica utilizada en el correo electronico es la llamada Entrega Virtual.

El emisor escribe un mensaje en una cuenta de un servidor publico. No llega a
mandarlo, sino que lo archiva como borrador. El destinatario en otro punto del
globo tiene acceso a la misma cuenta, abre el mensaje, lo lee y lo elimina. El
mensaje no abandona el buzon, por lo que se evita que pueda ser interceptado. El
acceso a los buzones se hace desde Cibercafés publicos, con lo que es imposible
saber quién estaba en un momento dado accediendo desde un ordenador



concreto. Probablemente el uso de la criptografia para cifrar mensajes de correo
electronico sea de uso algo minoritario, ya que los servidores publicos gratuitos
habitualmente no lo permiten.

Muchas veces, y en un intento de eludir el espionaje de las fuerzas de seguridad,
los mensajes se han transportado de manera convencional (en papel o
memorizados) por emisarios a zonas mas densamente pobladas (donde las
comunicaciones pasan mas inadvertidas, o simplemente donde HAY medios de
comunicacion disponibles) y desde alli reenviadas por medios electronicos a sus
destinatarios. Se cree que Osama Bin Laden y sus mas inmediatos allegados no
acostumbran a utilizar medios sofisticados de comunicaciones en un intento de
eludir el rastreo y dejan ese ultimo envio electrénico en manos de sus emisarios.

Esteganografia.

La Esteganografia es una rama de la Criptografia que trata de la ocultaciéon de
mensajes. En Criptografia se conoce la existencia del mensaje y éste es
perfectamente visible, pero no lo es la forma de descifrarlo. En Esteganografia se
desconoce la existencia del mensaje, que permanece oculto dentro de otro
mensaje o archivo cualquiera. Ambas técnicas pueden combinarse, es decir,
ocultar un mensaje previamente cifrado dentro de un archivo u otro mensaje.

Un ejemplo de Esteganografia seria una foto aparentemente normal en la que se
sustituyen pixeles dispersos que extraidos de la foto muestran otra imagen que
permanecia oculta, por ejemplo un plano de una red de metro.

En el caso del terrorismo islamico, se cree que algunos mensajes se ocultaban
mediante esta técnica en imagenes y fotos ubicadas en websites de contenido
pornografico, dado que parece ser el ultimo sitio donde se buscaria informacion
proveniente de fundamentalistas islamicos. También se sospecha que las
imagenes se ocultaban en ficheros colgados de foros, paginas de subastas y otros
sistemas abiertos. Desde que el gobierno de los EEUU clausuré todas las paginas
de Al-Neda (vinculadas con Al Qaeda), los mensajes se han dispersado por la red,
en especial en paginas dificiles de ser rastreadas al no tener ningun vinculo con
otras paginas o utilizar marcos u otras técnicas anticuadas que dificultan su
indexacion por los buscadores.

Se ha hablado incluso de que Al Qaeda ha llegado a comprometer servidores
Web mediante técnicas “convencionales” de hacking, ocultando después los
archivos ilegales en carpetas situadas fuera de la ruta de la Website. Los
destinatarios de los archivos accederian después de la misma manera.

Es sabido que muchos miembros de Al Qaeda llevan una vida paralela como
empresarios de éxito con sus propias corporaciones, que son usadas para ocultar
sus actividades ilegales y para obtener o blanquear fondos con los que financiar la
Jihad 6 guerra islamica. La distribucién de los ficheros también podria darse
mediante servidores corporativos de estas empresas a los que se accede
mediante redes privadas virtuales. La informacion podria propagarse por ese
medio y ser eliminada inmediatamente.



Otra técnica mas simple de esteganografia es la llamada Semaforos on line. Se
publican fotos familiares en inocentes paginas personales. Si el fondo de la foto
aparece en azul y un dia cambia a verde, podria significar que ha llegado el
momento de cumplir una orden.

La técnica para obtener los mensajes esteganograficos mas complejos es
descargar la imagen y pasarla por un programa especial, debiendo conocer
ademas una contrasena para acceder al contenido.

Ejemplos de programas esteganograficos son Siego, S-Tools, Mandelsteg,
GlFextract y camouflage.

Sin embargo, este uso mas avanzado de la Esteganografia debe por fuerza ser
mas limitado, debido a que es dificil disponer de dichos programas en
ordenadores publicos de Cibercafés y demas.

Caso Concreto: Atentado al WTC de Nueva York, 11 septiembre de
2001

Los atentados del World Trade Center del 11 de septiembre de 2001 se
prepararon con la ayuda de Internet. Desde la busqueda de la academia de
instruccion de vuelo, hasta la reserva de billetes por Internet en sitios Web como
Travelocity. Esto ultimo permitié a los terroristas analizar los vuelos que tenian un
menor numero de plazas ocupadas, suponiendo que serian mas faciles de
secuestrar. El 28 de agosto, Mohammed Ata reservé su billete en el vuelo 11 de
American Airlines en el sitio Web de dicha compania pagando con su tarjeta Visa
y acumulando puntos frequent-flyer en una cuenta abierta con anterioridad,
obviamente con el objeto de desviar sospechas, puesto que como sabemos,
nunca tendria la oportunidad de beneficiarse de los puntos. Ese avion fue el que él
mismo estrellaria contra la torre norte del WTC.

Los terroristas que ejecutaron dicho atentado, se comunicaban entre ellos via e-
mail, se cree que mediante cuentas en Yahoo! y mediante chats en los que
simulaban estar comunicandose con sus novias o amigas. Zacarias Moussaoui,
procesado por los atentados, recibia su correo en la cuenta
pilotz123@hotmail.com.

Dado que utilizaban servidores de correo publico y gratuito, utilizaban técnicas
rudimentarias de cifrado, basicamente sustitucion de los nombres reales de los
objetivos por nombres en clave. Asi, el Pentagono era referido como “La facultad
de Bellas Artes”, el Capitolio como “La facultad de Derecho” y el World Trade
Center, como “La facultad de planificacién urbana”.

En el ordenador de Abu Zubayda, terrorista de Al Qaeda detenido y del que se
sospecha fue el cerebro de los atentados, los agentes federales encontraron miles
de mensajes codificados sacados de una parte de un sitio Web protegida con una
contrasena.
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METODOS DE LA POLICIA Y EL EJERCITO

La informacion

Uno de los principales métodos de lucha antiterrorista es la informacion y la
manipulacion de la misma. La informacion es poder y la inteligencia es la primera
linea de defensa de un programa antiterrorista. El rol de la inteligencia en un
programa antiterrorista es, basicamente, identificar la amenaza a tiempo. Esto
incluye procesar toda la informacion obtenida de diversas fuentes para proceder a
la evaluacion de las capacidades de los terroristas, sus tacticas, motivacion
ideoldgica, organizacién, modus operandi y estrategia que usan en identificar sus
objetivos. En definitiva, un entendimiento completo del terrorismo.

La inteligencia sirve como repositorio de operaciones y de medidas preventivas.
La habilidad de un sistema de inteligencia para proveer informacion critica y a
tiempo al usuario no depende sélo de la capacidad de coleccionar y procesar, sino
también de la habilidad de organizar, almacenar, y recuperar la informacion
rapidamente. Esta capacidad, en conjunto con el aviso temprano, observacion
cuidadosa y el analisis de la amenaza ayudan, junto a la habilidad del analista de
inteligencia, a predecir los tipos de ataques terroristas y la hora de estos ataques.
Herramientas que sirven para el tratamiento de la informacion son las Bases de
datos, explotadas con herramientas de analisis de informacién tipo OLAP (On-
Line Analytical Processing), generadores de informes y Bases de datos
multidimensionales.

Vias de comunicacion

De la misma manera que el terrorista usa la Internet con fines propagandisticos,
se ha usado también con fines disuasorios por el ejército Norteamericano. Richard
Clarke ex asesor presidencial en Terrorismo y en ciberterrorismo en el US
National Security Council declaro lo siguiente en Slashdot
(http://politics.slashdot.org/):

Antes que los Estados Unidos Invadiera Irak el ejercito norteamericano se puso en
contacto con oficiales iraquies enviandoles mensajes via Internet que
textualmente en ingles decian lo siguiente:

"We're about to invade. We're going to overwhelm you and if you resist us we're
going to kill you. But we don’t want to do that. So really the best thing for you to do
when we invade is to go home."

Segun Richard Clarke el aviso fue efectivo y antes de realizarse el ataque se
detectaron numerosas deserciones por parte de oficiales iraquies.
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E/ sistema Echelon

El Parlamento Europeo aprobo el 9 de septiembre de 2001 por mayoria el informe
sobre la existencia de un sistema global de interceptacion electrénica de las
comunicaciones privadas y comerciales, conocido como Echelon. Tras examinar
centenares de documentos y haber mantenido audiencias con docenas de
cientificos especialistas y politicos, la Eurocamara concluyo que no existen dudas
sobre la cooperacion entre Estados Unidos, Reino Unido, Canada, Australia y
Nueva Zelanda (paises que forman la alianza UKUSA) para interceptar las
comunicaciones.

Segun la comision investigadora, a través de la intercepcion global de
telecomunicaciones se recopila una gran cantidad de informacion, incluida la de
indole econdémico, y por tanto es susceptible de ser utilizado para el espionaje
econdmico. El informe sefala que la actual legislacion europea es insuficiente
para asegurar una proteccion efectiva de la intimidad y propone iniciativas para
asegurar la proteccion de la vida privada.

Aunque sigue siendo un secreto a voces, la existencia del sistema Echelon se
hizo publica en 1976, aunque se sabe que los servicios de inteligencia de los
miembros de la alianza UKUSA vienen colaborando desde el final de la segunda
guerra mundial.

El objetivo inicial de Echelon era controlar las comunicaciones militares y
diplomaticas de la Union soviética y sus aliados. En la actualidad es utilizado
principalmente para localizar tramas terroristas y de narcotrafico, asi como
inteligencia politica y diplomatica.

Echelon es un proyecto que pretende interceptar todo tipo de comunicaciones,
sean via satélite, llamadas telefonicas, faxes, radio 6 Internet.

A causa de la insuficiencia de personal para analizar el enorme caudal de
comunicaciones que captura, Echelon solo es capaz de interceptar una pequena
parte del total de comunicaciones capturadas. Se estima que se capturan mas de
tres mil millones de comunicaciones al dia, entre comunicaciones de radio y
satélite, lamadas de teléfono, faxes y e-mails.

El funcionamiento basico consiste en situar innumerables estaciones de
intercepcidn electronica en satélites y otros puntos para capturar las
comunicaciones establecidas por radio, satélite, microondas, teléfonos moviles y
fibra oOptica. Obviamente, cada tipo de intercepcion presenta unas dificultades
especificas. Por ejemplo, la radio es facilmente interceptable, pero en el caso de la
fibra Optica, el cable en si no se puede pinchar, y menos circulando en los fondos
oceanicos, pero los repetidores opto-electronicos usados para aumentar la
potencia de las sefiales pueden permitir una via de entrada al espia.

Se desconoce si existe colaboracion explicita por parte de Carriers 6 ISP’s,
aunque parece bastante obvio que debe haberla.

Obviamente, la cantidad de informacidon que circula es descomunal, por lo que las
transmisiones, antes de ser almacenadas, son filtradas por una serie de
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superordenadores, conocidos como Diccionarios, programados para buscar
patrones especificos en cada comunicacion (similar a un IDS) , ya sean
direcciones, palabras, frases o incluso voces especificas. Otras técnicas que se
utilizan son reconocimiento 6ptico de caracteres (OCR) para mensajes escritos o
faxes, reconocimiento de voz para conversaciones (aunque este punto no esta
confirmado del todo por su extrema dificultad), y busqueda de palabras concretas
para mensajes en general.

Segun algunas fuentes el sistema dispone de 120 estaciones entre fijas y satélites
geoestacionarios. Estos podrian filtrar mas del 90 % del trafico de Internet.

El sistema esta bajo la administracion de la NSA Estadounidense (National
Security Agency). Esta agencia es probablemente la mayor organizacién de
espionaje del mundo.

A cada miembro de la alianza UKUSA le es asignado una responsabilidad sobre el
control de distintas areas del planeta. La informacion, ya filtrada y procesada, es
derivada a cada servicio de inteligencia para su posterior estudio y seguimiento.

El futuro de Echelon

Las agencias de inteligencia que mantienen Echelon se estan enfrentando a
graves problemas de saturacion. Cada vez resulta mas dificil y costoso
introducirse en los nuevos sistemas de comunicaciéon. Los cables de fibra 6ptica
son dificiles de pinchar (casi imposible, si no se logra resolver el problema de los
repetidores opto-electrénicos que siguen avanzando), y requieren acceso fisico.
Las comunicaciones por telefonia mévil estan cada vez mejor cifradas y requieren
menos potencia de transmision, lo que dificulta tanto la captacion de los datos
como su posterior tratamiento. Cada vez mas trafico de comunicaciones por
Internet va cifrado (por otra parte necesario si se quiere hacer despegar el
comercio electrénico), y dicho trafico -cifrado o no- aumenta en volumen en forma
casi exponencial. Seguir desplegando estaciones de intercepcion es cada vez
mas costoso dado el incremento exponencial de las redes de comunicaciones.

Hay quien aventura que se acabara volviendo al espionaje tradicional con espias y
micréfonos en ambos extremos de la linea y la intercepcion de las comunicaciones
se descartara, dada la dificultad creciente de pincharlas.

Por ultimo, es necesario aclarar que todos los datos y cifras que se han expuesto
en este apartado se han obtenido de fuentes desfasadas cronolégicamente, por lo
que es dificil precisar la realidad actual en cuanto a capacidad de tratamiento en
volumen de datos y al estado real del sistema, maxime siendo tedricamente
secreto.
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El Programa Carnivore

A finales de 2001, el gobierno norteamericano da luz verde al uso a gran escala
del sistema Carnivore. Utilizado por el FBI en principio como una herramienta
informatica para interceptar e-mails, parece ser que puede rastrear el origen de
los mensajes y (supuestamente) descifrar mensajes codificados.

Se especula que es capaz incluso de espiar en el disco duro del usuario que se
considere sospechoso, y todo ello, sin dejar rastro de su actividad. Obviamente,
parece haber una conexién entre esta aplicacion y el Proyecto Echelon.

Como dato curioso, Carnivore se apodo asi por su habilidad para llegar al “hueso”
de la investigacion. El nombre real del programa es DCS1000.

Durante anos, el gobierno americano intenté que el FBI pudiera utilizar esta arma
informatica pese a que la oposicidn de la comunidad de internautas habia
imposibilitado sacar adelante el proyecto hasta entonces.

Tras los atentados del 11-S el pueblo americano parece aceptar la intromision en
su privacidad si ello le daba una mayor garantia de seguridad. El eterno
compromiso entre seguridad y privacidad. A las pocas semanas de silencio, sin
embargo, las criticas contra el sistema arrecian. Las asociaciones para la defensa
de la privacidad en Internet consideran que Carnivore posee una capacidad
inaceptable y peligrosa para husmear en millones de mensaje simultaneamente.

Contando con una orden judicial, el FBI puede instalar el sistema Carnivore en los
servidores de un Proveedor de Servicios de Internet (ISP), con el objeto de
monitorizar todo el trafico y las comunicaciones a través de ese ISP. El trafico se
monitoriza en su totalidad mediante Sniffers (programas que capturan la
informacion que circula por la red). Se “escucha” todo tipo de trafico (navegacion
Web, correo electrénico,..). Cuando, mediante filtros, se detectan palabras clave,
el trafico sospechoso se replica y se envia a potentes ordenadores llamados
Clientes que lo analizan mas detenidamente. Todo esto en tiempo real y sin que
en ningun momento el trafico se interrumpa ni se impida que llegue a su destino
con normalidad.

El FBI ha afirmado constantemente que su sistema filtra el trafico de los datos y
conserva solamente los paquetes que la corte ha autorizado a los investigadores.
Sin embargo, mantuvieron el sistema completamente en secreto y no fue hasta el
11 de Julio del 2000 en que se descubrié su existencia y la corporacion EPIC
(electronic privacy information Center) hizo un seguimiento de los documentos del
FBI relacionados con el sistema, al amparo del Acta de Libertad de la Informacion
(FOIA).
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Carnivore PE

EPIC exigié al FBI que hiciera publicos todos los expedientes referentes a
Carnivore, incluyendo su cédigo de fuente, detalles técnicos y analisis que
apuntaban a amenazas potenciales en contra de la privacidad.

Como consecuencia de esta presion, posteriormente aparecid un Proyecto
Software llamado Carnivore PE (Personal Edition), desarrollado conjuntamente
por el Departamento Norteamericano de Arte y Tecnologia, el FBl y RSG (Radical
Software Group). RSG es un colectivo de “artistas” que ha estado produciendo
Aplicaciones de espionaje y exploits desde el afio 2001, con la formula GNU de
Licencia Publica.

Carnivore PE es una aplicacion de tipo Sniffer. Se desarrollé en lenguaje Java y
esta disponible para las plataformas Windows XP y Mac OS. El hecho de que no
esté disponible para plataforma Linux es, como minimo, curioso.

Es posible descargarselo e instalarselo (ver bibliografia) y existen incluso foros de
FAQ’s (preguntas mas frecuentes) y organizaciones de desarrolladores
programando Interfaces con CarnivorePE.

No son pocos los que creen que este tipo de sistemas de vigilancia no son
efectivos contra los Terroristas y si lo son mucho para vigilar a los ciudadanos
corrientes. Realmente, parece poco probable que individuos con la capacidad
organizativa y logistica de algunas Organizaciones Terroristas no utilicen sistemas
criptograficos o técnicas esteganograficas avanzadas para ocultar sus mensajes
de manera efectiva.
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CONCLUSIONES

Es cierto que la guerra contra el terrorismo es una guerra asimétrica. Los métodos
y los principios morales de uno y otro bando son muy diferentes por lo que es muy
dificil combatir. Pero también lo es que la Internet y las nuevas tecnologias han
contribuido a desarrollar y democratizar la sociedad, y una sociedad democratica
es una sociedad mas libre.

La pregunta es, jcomo actuar ante el uso insidioso de un servicio publico
liberador? La respuesta facil seria restringir esa libertad. Sin embargo, en la
defensa de nuestras sociedades frente al terrorismo no debemos erosionar las
cualidades y los valores que las hacen merecedoras de semejante defensa.

En muchos aspectos, Internet constituye una encarnacion casi perfecta de los
ideales democraticos de libertad de expresion y comunicacion abierta. Es un lugar
de intercambio de ideas como no ha existido nunca otro. Ahora bien, si
restringimos nuestra libertad de uso de Internet por miedo a los ataques
terroristas, acabando en un Estado Policial, les habremos regalado una victoria en
detrimento de la democracia.

Es necesario encontrar un equilibrio entre seguridad y privacidad.
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